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INTERNET
EST UN ESPACE PUBLIC

LES REGLES
DE
BONNE CONDUITE
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J'AI DES DROITS ET DES
DEVOIRS

(/) JE REFLECHTS AVANT DE CLIQUER
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. JE NE PUBLIE RIEN SUR MON MUR , AUCUNE INFORMATION
PERSONNELLE : NI PORTABLE, NI ADRESSE, NI E-MAIL NI
NUMERO DE TELEPHONE.

- JE NE ME DESHABILLE PAS DEVANT MA WEB CAM OU UN
TELEPHONE PORTABLE.

- JE PROTEGE MON COMPTE.

Jean Aubert

Je n'aurais pas Internet ce weekend, envoyez-moi des SMS au
0642855

Tes données privées pourraient étre utilisées a des fins
malveillantes par des cybercriminels, ou récupérées
pour étre revendues a des fins publicitaires.

0 Ne raconte pas ta vie dans le détail a tout le monde ! ¥
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JE NE POSTE SUR PAS MON DERNIER SELFIE OU LA DERNIERE
PHOTO MARRANTE, COMPROMETTANTE, VIOLENTE OU
HUMILIANTE D'UN CAMARADE.

Prends toujours un petit moment pour la reflexion
et pose toi une question simple : si tes parents ou
amis tombaient dessus, seraient-ils géneés ?

a Une photo embarrassante ou intime doit toujours
rester dans la sphere privee. Il en va de ton image et ?%?f
Gendarmerie de celle des autres sur la toile. ]
\
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QUE DIT LA LOI ?

Le droit a |'image

La publication non autorisée de photographies de tiers et
I'atteinte a I'intimité de la vie privée sont punies de :

1 an d'emprisonnement et de 45.000 € d'amende
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QUE DIT LA LOI ? l

Happy slapping
Le fait d'enregistrer sciemment, par quelque moyen que
ce soit, sur tout support que ce soit, des images relatives
a la commission de ces infractions.
Le fait de diffuser |I'enregistrement de telles images.
Les articles 222-1 a 222-14-1 et 222-23 a 222-31 du
code pénal punissent de :

5 ans d'emprisonnement et de 75.000 € d'amende




JE NE COMMEN’l;E PAS, JE NE DIFFAME PAS ET JE
N'INSULTE PAS MEME POUR RIRE.
LES RESEAUX SOCIAUX SONT DES ESPACES PUBLICS

u Jonathan

mdrr c'est vrai que c'est tous des voleurs les sa min
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- %
Sur Internet, rien ne s'efface, tout reste. Plus tard, il te
sera impossible a prouver que c’etait de I'"humour.
.n_:_:,c.-:r"

© Gardetae reputation propre et évite tout propos L"

injurieux, insultants ou haineux, lesquels peuvent etre

lourds de consequences. T
e ] .



QUE DIT LA LOI ?

Diffamation et injure

Les articles 29 et suivants de la Loi du 29 juillet 1881
sur la liberté de la presse punissent de :
12.000 € d'amende
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JE FAIS COMME MES AMIS ET ME MOQUE
AUSSI DE LA PERSONNE : JE PARTICIPE AU
CYBERHARCELEMENT

aeleeMan 1y a5 jours
lol en plus il est gros et moche
Repondre . R4

i

Afficher les b réponses v

Il est difficile de comprendre ce que la personne visée

peut ressentir, avec des moqueries qui ne s'arrétent o ,
jamais. Le harcelement sur Internet peut conduire

jusqu’au suicide.

© EnFrance, le cyberharcelement est puni par la loi.
La peine peut aller jusqu’a un an de prison et 15 000 €
< _ d'amende.
Eermere
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QUE DIT LA LOTI ?

Harcelement moral

Le fait de harceler autrui par des agissements répétés

ayant pour effet d'altérer sa santé physique ou mentale
.. (Loi N°2012-954 du 06.08.12 - art.2).

L 'article 222-33-2 du Code pénal punit de :
2 ans d’emprisonnement et 30.000 € d'amende




JE ME SENS MAL DANS MA PEAU, JE PUBLIE
MES SENTIMENTS, MES EMOTIONS, ETC.
JE PEUX ME METTRE EN DANGER.

Emma
M il

Je me dis parfois que personne ne m'aimera jamais

Jaime - Commentar - Parager

Philippe b= Salut je suis tombé sur ton profil. $i tu vewx on discute en MP 22
J'aime - Répondre - 14

e Contrairement a un journal intime, les émotions que tu
exprimes sur tes profils des réseaux sociaux peuvent
étre lues par des inconnus. Et des cyberprédateurs a la
recherche de personnes vulnerables sont tres avides de
ce type de messages.

© Pourte protéger, ne parle pas de tes sentiments en
mode public et n‘accepte jEIH‘IE!FS de nouveaux contacts
Gendarmerie qui te sont totalement inconnus !
\




Pseudo : STARLETT 11 ans,
cherche nouveaux amis...

UN PSEUDO PEUT CACHER N'IMPORTE QuI
SOIS VIGILANT SUR INTERNET

N'accepte jamais un rendez-vous sans étre accompagné(e)

action

www.actioninnocence.org iInnocence,
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gaene derriéere un pseudo
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i internet-signalement.

Fortas officiel de 5 grnatamant des conbEnus illicites da 'Entarnet

Bienvaenue sur le formulaire de signalamant des contenus illicites

A savoir avant de faire votre signalement:

& Sous aver la possibilte de rester anocmyme, mals vows pouver auss] vows kdentifliern
& 5| vous cholsisser de wous kentifier, wows me serer pas ocontacte [ sauf cas partioulier].

Questions &t R&ponses wiotre Kentie sera oonserves oonfidentiellement.
) & otre signalement sem conssrve 10 ans dans notre base de donnees, puls efface.
Conseils # Les signalements ne sont pas consultés la nutt, les week-ends et les jours fénés - ne

signalezr aucun contenu nécessitant une intervention urgente [par exemple,

conseils aux Jeunes : 5 3
Ianineonece: dMuen swikckde ]

Conseils aux Parents & Pour en savelr plus sur les sultes domnees aux signalements, vwous pouver consulber notre
d mode d'emplel du skgnalemeant .
e —— # La collecte des preuves est Maffaire des services de 'Etat. Ne réponder pas 3 des

amnanoes suspectes et ne chercher pas adivement de matensl llegal sur intemet. En
outre, la seule possession de photographie de nature padophile est interdite - ne faites
Liens Wtiles awsoune sauvegands nl impresskomn.

Protéeger son ordinateu

M'utilisezr pas le formulaire dans les cas suivants:

= 5| s aver simplement reou un powmiel (spam), wtiliser e site de Skpnal Spam:
hittp: f fwww . signal-spam. fr

= powr un probleme de consommation, de gualite ou de securite de produits commenciaus:,
ecrver a la Direction Gandale de la Contumence, de la Consommation et de la
Repression des fmwudes (DGOCRF) en wous rendant surc www . ecomoemile. gouy. fn'dgoorf

Duslgues Intemautes Incitent lewrs contacts des eseaux soClaws 3 signaler masshvement sur
woww . Intemet-signalement. goww. fr des oontemnes gul les ont partiouliereEment chogues. Ces
inCitations partent d'une bomnme Intention — lutter contre les contenus lllicihkes sur Intemet — mals
s'avérsnt contre-productives. Une action est entreprise par les engquéteurs dés le
premier signalement. Uenvol massif de signalements, pour signaler un unikguese oontemnw, les
obiipe a3 des manipulations Inutiles gul mpactent kewr trawvail.




Merci de votre atten
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